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AVIS DE SECURITE

Objet Multiples vulnérabilités critiques dans Google Chrome (version
156.0.8078.47/.48), dont six de gravité critique

Niveau de criticité CRITIQUE

Référence SNCSIRT-2026-ADS-276

TLP WHITE

Résume

Google a publié le 20/10/2026 une mise a jour du canal stable de Google Chrome (156.0.8078.47 pour
Windows et Linux, 156.0.8078.47/.48 pour Mac) corrigeant 353 vulnérabilités, dont 6 classées critiques
(corruptions mémoire dans Skia, Accessibility, CSS, Paint et WebRTC, utilisation aprés libération dans
Accessibility) et 61 classées hautes. L'exploitation de ces failles via une page web spécialement concue
pourrait permettre a un attaquant distant d'exécuter du code arbitraire ou de contourner les mécanismes

de sécurité du navigateur. Aucune exploitation active n'est signalée par |'éditeur a ce stade.

Risque de sécurité

* Exécution de code arbitraire a distance

* Contournement de la politique de sécurité
* Atteinte a la confidentialité des données

* Déni de service

Systémes affectés

* Google Chrome (Windows et Linux) versions antérieures a 156.0.8078.47
* Google Chrome (Mac) versions antérieures a 156.0.8078.48
¢ Navigateurs basés sur Chromium (dont Microsoft Edge) dans I'attente de leurs propres correctifs

Recommandations

1. Seréférer aux bulletins de sécurité de I'éditeur du 20/10/2026 :
* https://chromereleases.googleblog.com/2026/10/stable-channel-update-for-
desktop_02018666648.html
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