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AVIS DE SECURITE

Objet Vulnérabilité importante de déni de service dans le pilote MongoDB pour
PHP (CVE-2026-112368)

Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-275

TLP WHITE

Résumé

MongoDB a corrigé une récursion non contrélée dans le décodage BSON du pilote MongoDB pour PHP (CVE-
2026-112368, CVSS v3.1 7.5 ; CVSS v4.0 8.2). Une donnée binaire spécialement congue épuise la pile du
processus PHP et provoque son plantage, sans authentification préalable.

Aucune exploitation active n'est signalée a ce jour.

Risque de sécurité

e Déni de service a distance (plantage du processus PHP)

Systémes affectés

*  Pilote MongoDB pour PHP (extension mongodb) 1.0.0 3 1.21.11
* Pilote MongoDB pour PHP 2.1.0 3 2.1.11
* Pilote MongoDB pour PHP 2.5.03 2.5.4

Recommandations

Se référer a |'avis de I'éditeur du 19/10/2026 et mettre a jour vers les versions 1.21.12, 2.1.12 ou 2.5.5 (ou
ultérieures) :

*  https://jira.mongodb.org/browse/PHPC-276
e https://nvd.nist.gov/vuln/detail/CVE-2026-112368
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