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AVIS DE SECURITE

Objet Multiples vulnérabilités dans Microsoft Office (mises a jour de sécurité
du 15/10/2026)

Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-270

TLP WHITE

Résume

Microsoft a publié le 15/10/2026 des mises a jour de sécurité Office corrigeant 29 vulnérabilités (CVE-2026-
108426 a CVE-2026-108455) dans Word, Excel et les autres composants Microsoft 365 Apps et Office LTSC.
CVE-2026-108426, un dépassement de tampon dans Word (CVSS v3.1 8.8), permet I'exécution de code a
distance apreés ouverture d'un document piégé.

Risque de sécurité

e Exécution de code arbitraire a distance
e Atteinte a la confidentialité des données
* Contournement de la politique de sécurité

Systémes affectés

*  Microsoft 365 Apps for Enterprise (32 et 64 bits)

*  Microsoft Office 365 pour Mac, versions antérieures a 16.114.26101123

¢  Microsoft Office LTSC 2021 (32 et 64 bits), versions antérieures a 16.0.14334.20974

¢ Microsoft Office LTSC 2024 (32 et 64 bits), versions antérieures a 16.0.17932.21056

*  Microsoft Office LTSC pour Mac 2021 et 2024, versions antérieures a 16.114.26101123
* Office Online Server, versions antérieures a 16.0.10417.20228

Recommandations

1. Se référer aux bulletins de sécurité de I'éditeur du 15/10/2026 :
* https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-108426
*  https://msrc.microsoft.com/update-guide (CVE-2026-108426 a CVE-2026-108455)
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