
AVIS DE SECURITE
Objet Multiples vulnérabilités critiques dans les produits Mozilla (Firefox 158,

Firefox ESR 153.5 et 115.43, Thunderbird 158 et 153.5)
Niveau de criticité CRITIQUE
Référence SNCSIRT-2026-ADS-268
TLP WHITE
Résumé
Mozilla a publié le 13/10/2026 les bulletins de sécurité MFSA 2026-106 à 2026-110 corrigeant plusieurs
dizaines de vulnérabilités dans Firefox, Firefox ESR et Thunderbird, dont trente jugées de gravité élevée par
l'éditeur. Plusieurs d'entre elles (CVE-2026-109708, CVE-2026-109755, score CVSS v3.1 de 9.6) permettent à
un attaquant distant, via une page web ou un message spécialement conçu, de sortir du bac à sable du
navigateur. Aucune exploitation active n'est signalée à ce jour.
Risque de sécurité
· Exécution de code arbitraire à distance
· Contournement de la politique de sécurité (évasion du bac à sable, violation de l'isolation de sites)
· Élévation de privilèges
· Atteinte à la confidentialité des données
· Déni de service à distance
Systèmes affectés
· Mozilla Firefox versions antérieures à 158
· Mozilla Firefox ESR versions antérieures à 153.5
· Mozilla Firefox ESR versions antérieures à 115.43
· Mozilla Thunderbird versions antérieures à 158
· Mozilla Thunderbird versions antérieures à 153.5
Recommandations

1. Se référer aux bulletins de sécurité de l'éditeur du 13/10/2026 :
· https://www.mozilla.org/en-US/security/advisories/mfsa2026-106/ (Firefox 158)
· https://www.mozilla.org/en-US/security/advisories/mfsa2026-107/ (Firefox ESR 115.43)
· https://www.mozilla.org/en-US/security/advisories/mfsa2026-108/ (Firefox ESR 153.5)
· https://www.mozilla.org/en-US/security/advisories/mfsa2026-109/ (Thunderbird 158)
· https://www.mozilla.org/en-US/security/advisories/mfsa2026-110/ (Thunderbird 153.5)
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