
AVIS DE SECURITE
Objet Multiples vulnérabilités critiques dans les produits Juniper Networks

(Junos OS, Junos OS Evolved, SRX, MX)
Niveau de criticité CRITIQUE
Référence SNCSIRT-2026-ADS-264
TLP WHITE

Résumé
Juniper Networks a publié le 14/10/2026 plus de 80 bulletins de sécurité (JSA112168 à JSA112250) pour
Junos OS, Junos OS Evolved, les séries SRX et MX et Cloud-Native Router. Deux vulnérabilités sont notées
CVSS v3.1 9.8 : CVE-2026-101950 (débordement de tas dans le composant SVR de Junos OS sur SRX) et CVE-
2026-102178 (débordement de pile du démon BGP rpd via un pair BGP flowspec). D'autres vulnérabilités
permettent l'exécution de code à distance (CVE-2026-102084, ADVPN sur SRX, 8.1), l'élévation de privilèges
ou un déni de service à distance (nombreuses failles rpd à 7.5). Aucune exploitation n'est signalée.

Risque de sécurité
· Exécution de code arbitraire à distance
· Déni de service à distance
· Élévation de privilèges
· Injection de commandes
· Atteinte à la confidentialité des données
· Atteinte à l'intégrité des données
· Contournement de la politique de sécurité
· Injection SQL

Systèmes affectés
· Junos OS (dont séries SRX et MX) : versions antérieures à 23.2R2-S7.7, 23.4R2-S8.13, 24.2R2-S5.5,

24.4R2-S5, 25.2R2-S2, 25.4R1-S3 et 26.2R1-S2 selon les branches
· Junos OS Evolved : versions antérieures à 23.2R2-S7.7-EVO, 23.4R2-S8.11-EVO, 24.2R2-S5.6-EVO,

24.4R2-S5-EVO, 25.2R2-S2-EVO, 25.4R1-S3-EVO et 26.2R1-S2-EVO selon les branches
· Junos OS Evolved 25.2X100 antérieures à 25.2X100-D35-EVO et 25.4X300 antérieures à 25.4X300-D40-

EVO
· Juniper Cloud-Native Router : versions antérieures à 26.2



Recommandations
1. Se référer aux bulletins de sécurité de l'éditeur du 14/10/2026 :
· https://supportportal.juniper.net/JSA112186
· https://supportportal.juniper.net/JSA112187
· https://supportportal.juniper.net/JSA112173
2. Mettre à jour Junos OS et Junos OS Evolved vers une version corrigée (consulter les bulletins

JSA112168 à JSA112250 pour la version applicable à chaque branche)
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