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AVIS DE SECURITE

Objet Multiples vulnérabilités dans les produits IBM (Db2 Mirror for i, Maximo,
Db2, Power Systems Firmware, TRIRIGA, Planning Analytics)

Niveau de criticité CRITIQUE

Référence SNCSIRT-2026-ADS-259

TLP WHITE

Résumé

IBM a publié plusieurs bulletins de sécurité (référencés dans la NVD les 12 et 13/10/2026) corrigeant de
nombreuses vulnérabilités. Les plus graves sont une élévation de privileges par contournement de
contrdles dans Db2 Mirror for i (CVE-2026-96012, CVSS 9.9), une exécution de code a distance dans
Maximo Al Service (CVE-2026-90920, CVSS 9.8) et une vulnérabilité critique dans IBM i (CVE-2026-96119,
CVSS 9.9). D'autres failles de sévérité élevée (CVSS 7.1 a 8.8) touchent Db2, Maximo Application Suite, le
micrologiciel Power Systems, TRIRIGA et Planning Analytics. Aucune exploitation active n'est signalée a ce
jour.

Risque de sécurité

* Exécution de code arbitraire a distance

* Elévation de priviléges

* Atteinte a la confidentialité des données

* Acceés non autorisé a des fichiers (traversée de répertoires)
* Injection de commandes / de code

* Contournement de la politique de sécurité

* Dénide service a distance

Systémes affectés

e |BM Db2 Mirror fori: 7.4,7.5 et 7.6 (CVE-2026-96012, CVSS 9.9)

e |IBMi(CVE-2026-96119, CVSS 9.9) : versions affectées a consulter dans le bulletin IBM

¢ |BM Maximo Al Service : 9.1.0 et 9.2.0 (CVE-2026-90920, CVSS 9.8 ; plusieurs dénis de service CVSS 7.5)

* IBM Maximo Application Suite : 8.10, 8.11, 9.0, 9.1 et 9.2 ; MAS Location Service for Esri et MAS loT
Component: 9.0, 9.1et 9.2

e IBMDb2:11.5.0211.5.9et 12.1.03 12.1.5 (CVSS jusqu'a 8.8)

* IBM Power Systems Firmware (PowerVM Hypervisor) : FW1060.00 a FW1060.81, FW1110.00 a
FW1110.31, FW1120.00 a FW1120.01 (CVSS jusqu'a 8.2)

* IBM TRIRIGA Application Platform : 5.0.0 a 5.0.8 (CVE-2026-102627, CVSS 8.8)

* IBM Planning Analytics : 2.0 et 2.1 (CVE-2026-19620, CVSS 8.8)




Recommandations

1. Seréférer aux bulletins de sécurité de I'éditeur des 12 et 13/10/2026 :

*  https://www.ibm.com/support/pages/node/7290193 (Db2 Mirror for i)

* https://www.ibm.com/support/pages/node/7290833 (Maximo Al Service, RCE)

e https://www.ibm.com/support/pages/node/7290473 (Maximo Al Service, dénis de service)
* https://www.ibm.com/support/pages/node/7290791 (Maximo Application Suite)

* https://www.ibm.com/support/pages/node/7290070 (MAS Location Service for Esri)

e https://www.ibm.com/support/pages/node/7290173 (MAS loT Component)

*  https://www.ibm.com/support/pages/node/7291613 (Db2)

* https://www.ibm.com/support/pages/node/7290125 (Power Systems Firmware)

* https://www.ibm.com/support/pages/node/7292037 (TRIRIGA)

* https://www.ibm.com/support/pages/node/7291604 (Planning Analytics)

e https://www.ibm.com/support/pages/ibm-security-bulletins (liste compléte des bulletins IBM)

2. Appliquer les correctifs IBM indiqués dans chaque bulletin
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