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Objet Vulnérabilité critique d'exécution de code a distance ou de déni de
service dans Citrix NetScaler ADC et NetScaler Gateway (CVE-2026-
107406)

Niveau de criticité CRITIQUE

Référence SNCSIRT-2026-ADS-257

TLP WHITE

Résumé

Cloud Software Group (Citrix) a publié le 09/10/2026 le bulletin de sécurité CTX697191 corrigeant la
vulnérabilité CVE-2026-107406 (dépassement de mémoire tampon, CWE-119, score CVSS v4.0 de 9.5)
affectant NetScaler ADC et NetScaler Gateway lorsqu'ils sont configurés en fournisseur de service (SP) ou
fournisseur d'identité (IdP) SAML. Elle peut permettre une exécution de code a distance ou un déni de
service. A la date de rédaction, I'exploitation active de cette vulnérabilité n'est pas signalée, mais les
produits NetScaler font I'objet de campagnes d'exploitation récurrentes (CVE-2026-88779, CVE-2026-
88772).

Risque de sécurité

e Exécution de code arbitraire a distance
e Dénide service a distance
¢ Dépassement de mémoire tampon

Systémes affectés

* NetScaler ADC et NetScaler Gateway 14.1 versions antérieures a 14.1-73.46 (configurés en SAML SP ou
SAML IdP)

* NetScaler ADC et NetScaler Gateway 13.1 versions antérieures a 13.1-64.29 (configurés en SAML SP ou
SAML IdP)

* NetScaler ADC 14.1-FIPS versions antérieures a 14.1-73.46 FIPS

* NetScaler ADC 13.1-FIPS et 13.1-NDcPP versions antérieures a 13.1-37.283

* Secure Private Access en déploiement hybride utilisant des instances NetScaler

* Les services gérés dans le cloud par Cloud Software Group sont mis a jour par |'éditeur




Recommandations

1. Seréférer au bulletin de sécurité de I'éditeur du 09/10/2026 :
¢ https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX697191

2. Mettre a jour NetScaler vers 14.1-73.46, 13.1-64.29 ou 13.1-37.283 (FIPS/NDcPP) ou une version

ultérieure

3. Identifier les appliances configurées en SAML SP/IdP (profils d'authentification « add authentication
samlAction » / « samlldPProfile »)

4. Rechercher d'éventuels signes de compromission (redémarrages anormaux, processus ou fichiers
inattendus)
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