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AVIS DE SECURITE

Objet Vulnérabilités affectant Veeam Backup & Replication
Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-253

TLP WHITE

Résumé

Plusieurs vulnérabilités ont été corrigées dans Veeam Backup & Replication. La plus critique, identifiée sous
la référence « CVE-2025-64393 », permet a un utilisateur disposant du role « Backup Viewer » d’exécuter
du code arbitraire a distance sur le serveur Veeam. Les autres vulnérabilités peuvent permettre a un attaquant
de porter atteinte a la confidentialité et I’intégrité des données ainsi de réussir des attaques « XSS ».

Risque de sécurité

Exécution du code arbitraire

Atteinte a 1’intégrité des données
Atteinte a la confidentialité des données
Cross-Site Scripting (XSS)

Systéemes affectés

Veeam Backup & Replication versions antérieures a 12.3.2 P4 (build 12.3.2.4934)

Recommandations

Se référer Bulletin de sécurité Veeam du 06 Octobre 2026 :

e https://www.veeam.com/kb4934
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