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Objet Vulnérabilité critiques dans les produits Atlassian
Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-251

TLP WHITE

Résumé

Atlassian a publi¢ une mise a jour de sécurité afin de corriger une vulnérabilité critique affectant les produits
mentionnés ci-aprés. L’exploitation de cette vulnérabilité pourrait permettre a un attaquant distant et non
authentifié d’accéder arbitrairement a certains fichiers présents dans le répertoire racine de 1’application Web.
(CVE-2026-21589)

Risque de sécurité

e Divulgation des informations sensibles
o Atteinte a la confidentialité des données

Systémes affectés

Bamboo Data Center versions antérieures a 10.2.24 et 12.1.12.

Bitbucket Data Center versions antérieures a 9.4.26, 10.2.8 et 10.5.1.

Confluence Data Center versions antérieures a 9.2.26 et 10.2.19.

Crucible versions antérieures a 4.9.15.

Crowd Data Center versions antérieures a 6.3.7, 7.0.3, 7.1.7 et 7.2.4.

Fisheye versions antérieures a 4.9.15.

Jira Data Center versions antérieures a 9.12.40, 10.3.26 et 11.3.12.

Jira Service Management Data Center versions antérieures a 5.12.40, 10.3.26 et 11.3.12.
Recommandations

Se référer aux Bulletins de sécurité Atlassian du 05 Octobre 2026 :
o  https://jira.atlassian.com/browse/BAM-26567
o https://jira.atlassian.com/browse/BSERV-20604
o https://jira.atlassian.com/browse/CONFSERVER-104488
o https://jira.atlassian.com/browse/CRUC-8741
o https://jira.atlassian.com/browse/CWD-6610
o https://jira.atlassian.com/browse/FE-7583
o https://jira.atlassian.com/browse/JRASERVER-79546
o https://jira.atlassian.com/browse/JSDSERVER-16809
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