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AVIS DE SECURITE

Objet Multiples vulnérabilités dans Microsoft Edge (version 153.0.4234.46)
Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-221

TLP WHITE

Résumé

Microsoft a publié les 17 et 18 septembre 2026 une mise a jour de sécurité de Microsoft Edge (Chromium-based) vers la
version 153.0.4234.46. Elle corrige la vulnérabilité propre 8 Edge CVE-2026-88097 (CVSS 8.1, use-after-free permettant
une ¢lévation de priviléges hors du bac a sable), ainsi que les vulnérabilités Chromium CVE-2026-91708 a CVE-2026-
91749 partagées avec Google Chrome 153 (déja traitées pour Chrome par le bulletin SNCSIRT-2026-ADS-209).

Risque de sécurité
e FElévation de priviléges (CVE-2026-88097, CVSS 8.1)
e Exécution de code arbitraire a distance via les composants Chromium partagés (CVE-2026-91708 a CVE-2026-
91749)
e Contournement de la politique de sécurité (sortie du bac a sable)

Systemes affectés
e Microsoft Edge (Chromium-based) versions antérieures a 153.0.4234.46

Recommandations
1. Se référer aux bulletins de sécurité de I'éditeur du 17 et 18 septembre 2026 :

e  https://msrc.microsoft.com/update-guide/vulnerability/CVE-2026-88097 (avis Microsoft — CVE-2026-
88097)

e https://www.cert.ssi.gouv.fr/avis/CERTFR-2026-AVI-1208/ (avis CERT-FR récapitulant les 42 CVE
corrigées)

2. Mettre a jour Microsoft Edge vers la version 153.0.4234.46 ou ultérieure et vérifier l'application effective de la
mise a jour automatique sur le parc
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