
AVIS DE SECURITE
Objet Vulnérabilité critique dans le sous-système Bluetooth des produits Apple

Niveau de criticité CRITIQUE
Référence SNCSIRT-2026-ADS-214
TLP WHITE

Résumé
Apple a publié le 14 septembre 2026 une mise à jour de sécurité coordonnée, corrigeant plusieurs centaines de
vulnérabilités. Parmi elles figure CVE-2026-65414, un débordement de tampon (out-of-bounds write) dans le sous-
système Bluetooth, coté CVSS 9.8 par le NVD (vecteur CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H),
permettant à un attaquant distant de provoquer l'arrêt inopiné d'une application ou l'exécution de code arbitraire
sans authentification ni interaction de l'utilisateur. Aucune exploitation active n'est signalée à ce jour pour cette
vulnérabilité.

Risque de sécurité
· Exécution de code arbitraire à distance (CVE-2026-65414, CVSS 9.8, sous-système Bluetooth, CWE-787)
· Déni de service / arrêt inopiné d'application ou du système
· Atteinte à la confidentialité, à l'intégrité et à la disponibilité des terminaux affectés

Systèmes affectés
· iOS et iPadOS— versions antérieures à 26.7 / 27
· macOS Sequoia — versions antérieures à 15.8
· macOS Tahoe— versions antérieures à 26.7
· macOS Golden Gate — versions antérieures à 27
· watchOS— versions antérieures à 27
· tvOS— versions antérieures à 27
· visionOS— versions antérieures à 27

Recommandations
Se référer aux bulletins de sécurité de l'éditeur du 14 septembre 2026 :
· https://support.apple.com/en-us/100100 (liste des mises à jour de sécurité Apple)
· https://support.apple.com/en-us/149034 (iOS 27 et iPadOS 27)
· https://support.apple.com/en-us/149042 (macOS Tahoe 26.7)
· https://support.apple.com/en-us/149043 (macOS Sequoia 15.8)
· https://support.apple.com/en-us/149035 (macOS Golden Gate 27)
· https://support.apple.com/en-us/149036 (tvOS 27) ;
· https://support.apple.com/en-us/149037 (watchOS 27) ;
· https://support.apple.com/en-us/149038 (visionOS 27)
· https://nvd.nist.gov/vuln/detail/CVE-2026-65414 (cotation CVSS de référence)
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