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AVIS DE SECURITE

Objet Multiples vulnérabilités importantes dans les produits Mozilla (Firefox 156,
Thunderbird 156, versions ESR)

Niveau de criticité IMPORTANT

Référence SNCSIRT-2026-ADS-211

TLP WHITE

Résumé

Mozilla a publié le 15 septembre 2026 six bulletins de sécurité (mfsa2026-90 a mfsa2026-95) corrigeant de
multiples vulnérabilités dans Firefox 156, Thunderbird 156 et les versions ESR associées. Plusieurs failles de
sévérité élevée, dont des débordements de tampon et des usages de mémoire non initialisée dans le moteur
graphique WebGL (CVSS jusqu'a 8.8), permettent une élévation de priviléges ; les WebExtensions et la restauration
de session sont également concernées. Mozilla n'indique pas d'exploitation active connue pour ce lot de correctifs.

Risque de sécurité

e Elévation de privileges (débordement de tampon et mémoire non initialisée dans Graphics: CanvasWebGL,
CVSS jusqu'a 8.8)

* Atteinte a la confidentialité des données

* Dénide service a distance

¢ Contournement de la politique de sécurité

Systéemes affectés

* TFirefox versions antérieures & 156

¢ TFirefox ESR versions antérieures 4 115.41

¢ TFirefox ESR versions antérieures a 140.16

¢ Firefox ESR versions antérieures 4 153.3

* Thunderbird versions antérieures a 156

¢ Thunderbird ESR versions antérieures a 140.16

Recommandations

Se référer aux bulletins de sécurité de 1'éditeur du 15 septembre 2026 :

* https://www.mozilla.org/en-US/security/advisories/mfsa2026-90/
* https://www.mozilla.org/en-US/security/advisories/mfsa2026-91/
* https://www.mozilla.org/en-US/security/advisories/mfsa2026-92/
* https://www.mozilla.org/en-US/security/advisories/mfsa2026-93/
* https://www.mozilla.org/en-US/security/advisories/mfsa2026-94/
* https://www.mozilla.org/en-US/security/advisories/mfsa2026-95/
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