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AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilité critique dans FortiADC
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-160

TLP WHITE

Résumé

Une vulnérabilité critique (CVE-2025-31104) a été identifiée dans plusieurs versions de FortiADC qui
pourrait permettre a un attaquant authentifi¢é d'exécuter des commandes systéme non autorisées sur les
appareils vulnérables.

Risque de sécurité

Exécution commande systeme

Systémes affectés

e FortiADC 7.6 versions antérieures a 7.6.1
e FortiADC 7.4 versions antérieures a 7.4.6
Recommandations

Se référer au Bulletin de sécurité de Fortinet n°FG-IR-25-099 du 10 Juin 2025 pour la mise a jour :
https://fortiguard.fortinet.com/psirt/FG-IR-25-099
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