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DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

AVIS DE SECURITE

Objet Vulnérabilité dans les produits d’Intel
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-159

TLP WHITE

Résumé

Une vulnérabilité (CVE-2025-2884) a ¢été corrigée dans une nouvelle mise a jour des micrologiciel Intel®
PTT and Intel® SPS des processeurs d’Intel. Un attaquant pourrait exploiter cette faille afin de causer un déni
de service.

Risque de sécurité

Déni de service
Systémes affectés

e 10° Gen Intel® Core™ Processor versions antérieures a 13.0.70

e 8 Gen Intel® Core™ Processor / Intel® 200 & 100 Series Chipsets versions antérieures a 11.8.97

e 8¢ Gen Intel® Core™ Processor / Intel® 300 Series Chipset / Intel® C240 Series Chipset / Pentium®
Gold G54XXU / Celeron® 4000 Series versions antérieures a 12.0.96

e Intel Atom® P5000 Series versions antérieures a SPS_SoC-A_05.00.03.404.0

e Intel Atom® X E3900 / Pentium® J4000/N4000 / Celeron® J3000/N3000 Series versions antérieures a

3.1.97

Intel Atom® x6000E / Pentium® & Celeron® N et J Series versions antérieures a 15.40.35

Intel® 400 Series Chipset versions antérieures a 14.1.75 et 14.5.55

Intel® 500 Series Chipset / Intel® C250 Series Chipset versions antérieures a 15.0.50

Intel® 600 & 700 Series Chipsets versions antérieures a 16.1.35

Intel® 600 Series Chipset (autre série) versions antérieures a 16.50.15

Intel® C240 Series Chipset versions antérieures a SPS_E3 05.01.05.003.0

Intel® C420 Chipset / Intel® X299 Chipset versions antérieures a 11.12.97

Intel® C620 Series Chipset versions antérieures a 11.22.97

Intel® C620 Series Chipset versions antérieures a SPS_E5 04.01.05.103.0

Intel® C620A Series Chipset versions antérieures a SPS_E5 04.04.04.701.0

Intel® C740 Series Chipset versions antérieures a 15.20.20

Intel® Core™ Ultra versions antérieures a 18.0.10

Intel® W790 Chipset versions antérieures a 16.11.20

Intel® Xeon® D 2000 Series versions antérieures a SPS SoC-X 04.00.05.902.0

Pentium® J5000/N5000 / Celeron® J4000/N4000 Series versions antérieures a 4.0.55

Pentium® Silver Series / Celeron® N Series versions antérieures a 13.50.30

Recommandations

Se référer au Bulletin de sécurité d’Intel du 10 Juin 2025 pour plus d’information :
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-01209.html
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