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AVIS DE SECURITE
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DES SYSTEMES D'INFORMATION

Objet Vulnérabilités affectant des produits de VMware
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-140

TLP WHITE

Résumé

VMware annonce la correction de deux vulnérabilités affectant ses produits.
Risque de sécurité

e Injection de contenu dans une page
e Acces a des données confidentielles

Systémes affectés

e VMware Tools sur Linux et Windows. Versions 12.x.x, 11.x.x antéricures a 12.5.2
e Cloud Foundation versions 5.x et 4.x sans le dernier correctif «KB394224»
e VMware Aria Automation  versions 8.18.x antérieures a 8.18.1 patch 2

Recommandations

o Se référer aux bulletins de sécurité de Broadcom:
=  https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/25711
=  https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/25683
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