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Objet Un cheval de Troie appelé « BTMOB RAT » ciblant les smartphones « Android » 
Niveau de criticité IMPORTANT 
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Résumé 
La Direction Générale de la Sécurité des Systèmes d’Information, a émis une alerte de niveau « critique » 
concernant un cheval de Troie d’accès à distance appelé « BTMOB RAT » s’attaquant aux smartphones 
« Android » au Maroc. 
Ce RAT est principalement distribué via des sites de phishing et des applications malveillantes disponibles 
sur le Google Play Store. Une caractéristique clé de ce cheval de Troie d’accès à distance (RAT) est son 
exploitation des services d'accessibilité d'Android, qui lui permet d'obtenir des permissions légitimes et de 
contourner les mécanismes de sécurité du système. 
Risque de sécurité 
• Collecte des informations sensibles sur l’appareil compromis 
• Récupération des données de l’interface utilisateur de l’appareil et Vol d’information 
• Surveillance du presse-papiers, 
Systèmes affectés 
Smartphones « Android »   

Indicateurs de compromission (IoC) 
Hashs 
• b65aa939027363fb64781e51bf0e97add788db1621dd7ade048a8afd2523417b 
• 8b292974edd0f6c48c0ebcf4981235c5d375793b716c4d5aeb3af19e77eee76e  
• 2b307f11ae418931674156425c47ff1c0645fb0b160290cd358599708ff62668   
IPs 
• 206.206.125.203 
• 64.233.166.84 
• 64.233.184.84 
• 66.102.1.84 
• 142.250.200.1 
• 157.240.221.16 
• 142.250.200.2 
• 216.58.201.97 
• 216.58.212.226 
• 172.217.169.33 
• 66.102.1.188 
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