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Objet Vulnérabilité critique dans le plugin « PGS Core » pour WordPress
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-136

TLP WHITE

Résumé

Une vulnérabilité critique a été corrigée dans le plugin WordPress « PGS Core ». Une exploitation réussie
peut permettre a un attaquant non authentifié d’injecter un objet PHP arbitraire, la suppression de fichiers,
I’exfiltration de données ou I’exécution de code arbitraire.

Risque de sécurité

o Exécution du code arbitraire a distance,
e Acceés aux informations confidentielles,
e Compromission de site web,

Systémes affectés
PGS Core plugin pour WordPress 5.8.0 et version antérieure

Recommandations

e Mettre a jour vers la version 5.9.0, ou une nouvelle version corrigée,

o Se référer au Bulletin de sécurité du 06 Mai 2025:
https:// www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/pgs-core/pgs-core-580-
unauthenticated-php-object-injection
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