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Objet Vulnérabilité critique dans Kibana
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-134

TLP WHITE

Résumé

ELASTIC a publié¢ une mise a jour de sécurité pour corriger une vulnérabilité critique dans Kibana, sa
plateforme de visualisation et d'exploration de données. La vulnérabilité « CVE-2025-25014 » a recu un score
CVSS de 9.1 et pourrait permettre a des attaquants d'exécuter un code arbitraire sur des systémes vulnérable.

Risque de sécurité

Exécution du code arbitraire a distance
Systémes affectés

e Kibana 8.17.x et versions antérieures a 8.17.6
o Kibana 8.18.x versions antérieures a 8.18.1
o Kibana 9.x versions antérieures a 9.0.1

Recommandations

e Migrer vers la version 8.17.6, 8.18.1 ou 9.0.1.

e Pour les Utilisateurs qui ne peuvent pas mettre a jour : désactiver la Machine Learning ou Reporting

e Se référer au Bulletin de sécurit¢ d’ELASTIC du 06 Mai 2025 pour plus de détails :
https://discuss.elastic.co/t/kibana-8-17-6-8-18-1-or-9-0-1-security-update-esa-2025-07/377868
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