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AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilités critiques dans les produits de réseau industriel de Planet
Technology

Niveau de criticité

Référence SNCSIRT-2025-ADS-133

TLP WHITE

Résumé

Plusieurs vulnérabilités ont été corrigées dans les produits de Planet Technology, utilisés principalement dans
le domaine des réseaux industriels pour assurer la gestion, la supervision et la connectivité des équipements
dans des environnements critiques.

Risque de sécurité

e Injection de commande a distance

e Exécution du code arbitraire a distance
e Atteinte a la confidentialité des données
o Elévation de priviléges

Systémes affectés

e NMS-1000V toutes versions

e NMS-500 toutes versions

e UNI-NMS-Lite versions 1.0b211018 et antérieures

o  WGS-4215-8T2S versions 1.305b241115 et antérieures
o  WGS-804HPT-V2 versions 2.305b250121 et antérieures

Recommandations

Se référer aux Bulletins de sécurité de Planet Technology du 25 Avril 2025 :
e https://www.planet.com.tw/en/support/security-advisory/7

e https://www.planet.com.tw/en/support/security-advisory/6
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