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AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilité¢ dans LibreOffice
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-132
TLP WHITE

Résumé

Une vulnérabilité a été corrigée dans les versions de LibreOffice. Cette faille qui réside dans la vérification
des signatures numériques PDF, peut étre exploitée lors de l'ouverture de fichiers PDF malveillants,
compromettant l'intégrité et I'authenticité des documents.

Risque de sécurité

o Atteinte a ’intégrité des données
o Atteinte a I’authenticité des données

Systémes affectés

e LibreOffice versions 24.8 antérieure a 24.8.6
e LibreOffice versions 25.2 antérieure a 25.2.2
Recommandations

o Il est recommandé a tous les utilisateurs de passer au moins a la version de LibreOffice 24.8.6 ou 25.2.2,
e Se référer au Bulletin de sécurité de LibreOffice du 27 Avril 2025:
https://www.libreoffice.org/about-us/security/advisories/cve-2025-2866/
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