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Objet Vulnérabilités dans ZyXEL pare-feu USG FLEX H
Niveau de criticité IMPORTANT]

Référence SNCSIRT-2025-ADS-130

TLP WHITE

Résumé

Zyxel a publi¢ des correctifs pour deux vulnérabilités (CVE-2025-1731 et CVE-2025-1732) affectant sa série
de pare-feu USG FLEX H. Ces failles sont liées a des problémes de gestion des permissions et des privileges
pouvant étre exploitées par des utilisateurs authentifiés afin d’élever leurs priviléges ou de manipuler les
configurations systéme.

Risque de sécurité

e Elévation de priviléges

o Atteinte a la confidentialité des données

Systémes affectés

Pare-feux USG FLEX H versions antérieures a uOS V1.32

Recommandations

Se référer au Bulletin de sécurité de ZyXEL du 22 Avril 2025 pour les correctifs :
https://www.zyxel.com/global/en/support/security-advisories/zyxel-security-advisory-for-incorrect-
permission-assignment-and-improper-privilege-management-vulnerabilities-in-usg-flex-h-series-
firewalls-04-22-2025
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