o o Politique de Sécuriteé
DU SENEGAL P hySiq u e
SECURITE DES MATERIELS

OBJECTIF

Empécher la perte, 'endommagement, le vol ou la compromission des
actifs et lI'interruption des activités de I'organisme.

EMPLACEMENT ET PROTECTION DES MATERIELS

Les installations sensibles doivent étre eéquipées de systemes g/
d'alarme périodiguement controlés. B
N

Tout le matériel doit étre installé dans des salles séecurisées. Les

portes et les fenétres ne doivent pas étre des moyens d'acces
ou de connexion au matériel, de l'extérieur de la zone ‘&

securisée. Des issues de secours doivent étre prévues dans
tous les sites.

Dans tous les sites sensibles, des dispositifs de détection et de < o
lutte contre l'incendie tels que les détecteurs de fumeée et les
extincteurs, doilvent é&tre Installés, controlés et testés

regulierement.

Les sites sensibles doivent étre en briques réfractaires et ne
doivent contenir aucun mateériel inflammable tel que des

meubles en bois, des rideaux ou des tapis.

Il faut utiliser les spécifications techniques des fabricants des @
mMatériels électrigues et se conformer aux normes de sécurité

électriqgue des sociétés |locales prestataires d'électricité pour

empécher les incendies.

Il faut faire inspecter et tester régulierement les installations
électriqgues pour s'assurer de leur bon fonctionnement
(systemes d'éclairage, Interrupteurs, cables eéelectrigues,
geénérateur de secours
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OBJECTIF
Empécher la perte, 'endommagement, le vol ou la compromission des

actifs et l'interruption des activités de lI'organisme.

EMPLACEMENT ET PROTECTION DES MATERIELS

Une alimentation électrigue d'urgence doit étre
sauvegardeée par un générateur de secours.

Tous les équipements sensibles doivent disposer d'une
alimentation électrigue permanente

Le mateériel doit étre installé sur un support suréeleve.
Des systemes de détection de fuite d'eau doivent étre
INstallés dans les sites sensibles.

Des systemes de climatisation, de ventilation, d'alimentation en gaz et
d'évacuation des eaux useées doivent étre Iinstallés, entretenus et
verifies régulierement pour empécher d'éventuels endommagements
des actifs et I'interruption des activités de l'entité

Les sites de reprise sur sinistre et de stockage de données

N

doivent étre installées a des endroits tres éloignés du site
principal.

Le matériel ou le support de stockage deéfectueux et les —

pleces de rechange, mis au rebut, doivent étre stockés dans |@H|
une piece séparéee qui doit étre en permanence verrouillee.
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SECURITE DES MATERIELS

OBIJECTIF
Empécher la perte, 'endommagement, le vol ou la compromission des
actifs et l'interruption des activités de I'organisme.

EMPLACEMENT ET PROTECTION DES MATERIELS

La salle d'équipements et les racks (systeme de baie
meétalligue aux dimensions standardisées permettant de
monter divers modules électronigues les uns au-dessus des
autres) ne dolvent comporter aucun signe écrit décrivant
leurs noms, leurs buts, les diagrammes de réseau, les
NnuMeéeros de ports, les adresses |P, etc.

Les équipements doivent étre nettoyés régulierement pour
éviter notamment la poussiere.

Il doit étre strictement interdit d'effectuer des activités autres Ems
que celles prevues dans les salles abritant des equipements
sensibles.

Il doit étre strictement interdit de manger, de boire et de
fumer a l'intérieur de la zone sécurisée.
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