DCSSI

SECURITE DES ACCES (PRINCIPES DU BESOIN D’EN
CONNAITRE ET D'UTILISER)

Objectif

LUI SONT ASSIGNES.

ILFAUT METTRE EN CEUVRE UNE POLITIQUE DE LA SECURITE DES ACCES BASEE SUR LES EXIGENCES
METIER ET DE SECURITE DE L'INFORMATION : UN ACCES AU SYSTEME D'INFORMATION ET AUX
DONNEES, BASE RESPECTIVEMENT SUR LES PRINCIPES DU BESOIN D'EN CONNAITRE ET DU BESOIN
D'UTILISER ET, PARTANT, DU MOINDRE PRIVILEGE. CHAQUE UTILISATEUR N'A ACCES QU'AU
SYSTEME D'INFORMATION ET AUX DONNEES DONT IL A BESOIN POUR ACCOMPLIR LES TACHES QUI

]

Spécifier les mesures de sécurité pour les
applications métier.

E

Appliquer le principe du besoin d'en connaitre : « Nul
ne peut, du seul fait de son grade ou son titre, avoir

et sil n'a pas besoin d'en connaitre pour réaliser ses
taches (différentes tdches ou fonctions impliquent
des besoins d'en connaitre différents, d'ou des profils
d'acceés différents) ».

acces aux informations sensibles s'il n'est pas habilité

]

Mettre a jour régulierement les droits
d'acces attribués aux utilisateurs.

6

Revoir régulierement les privileges et
les droits d'acces en cas de
changement de poste de travail.

Regle

3

Appliquer le principe du besoin d'utiliser : « Nul ne
peut, du seul fait de son grade ou son titre, avoir
acces aux moyens de traitement des informations
sensibles, sil n'est pas habilité et s'il n'a pas besoin
de les utiliser pour accomplir son travail (matériels
informatiques, applications, procédures, salles) ».

4

Effectuer un cloisonnement des roles pour le
controle des acces.

La sécurité logique complete la
sécurité physique. Son objectif
est de protéger les systemes
d’information contre lI'intrusion et
d’assurer la confidentialité des
données.

La sécurité logique est composée
de la sécurité des acces, de la
sécurité des applicatifs et de la

sécurité des échanges.
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