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Le vishing (contraction de voice phishing) est une méthode de fraude qui
utilise l’appel téléphonique pour soutirer des informations sensibles.
L’escroc se fait souvent passer pour :

une banque,
un opérateur téléphonique,
une administration (impôts, police, etc.),
un fournisseur de services (e-commerce, électricité, etc.),
ou même un collègue ou un dirigeant.

Qu’est ce que le Vishing ?



Comment fonctionne une attaque ?
Le fraudeur appelle en prétendant devoir « vérifier une information urgente ».
Il installe un climat de stress ou d’urgence.
Il demande des données : mot de passe, numéro de carte bancaire, code de
vérification, etc.
Parfois, il demande d’installer une application de prise en main à distance sur le
téléphone.



Nigeria
Le vishing est courant via des appels se faisant passer pour des représentants de banques ou de la Nigeria
Communications Commission.
Des campagnes ciblent les utilisateurs de services comme GTBank, Access Bank ou MTN.
Le "SIM swap" est souvent lié à ces attaques : on vole les infos de la carte SIM pour intercepter les SMS
d’authentification.

Côte d’Ivoire
Des arnaques téléphoniques se font passer pour Orange Money ou Moov Money.
Les fraudeurs incitent à composer des codes USSD ou à « valider » une fausse transaction.

Le Vishing en Afrique



Sénégal
Des campagnes d’appels prétendent que vous avez gagné un concours ou que vous devez de l'argent à un
organisme officiel.
La gendarmerie sénégalaise a déjà alerté sur ces pratiques via les médias.

 Kenya
Le mobile banking via M-Pesa est une cible majeure.
Les fraudeurs appellent en prétendant être du service client Safaricom pour "protéger votre compte", tout en vous
dérobant vos informations.

Le Vishing en Afrique



Ne jamais communiquer d’informations personnelles par téléphone,
même si l’appel semble légitime.
Raccrocher et rappeler le numéro officiel de l’institution.
Se méfier des appels non sollicités qui insistent sur l’urgence.
Protéger ses informations liées au mobile money.

Conseils de prévention


