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L’hameçonnage par QR CODE



Qu’est ce que le Quishing?

Le quishing est une forme de phishing utilisant un QR code.

Le QR code redirige vers un faux site ou installe un malware.

L’objectif est de voler des données personnelles, notamment bancaires.



Comment fonctionne une attaque par quishing ?
1.Création d’un QR code frauduleux.
2.Diffusion dans lieux publics ou en ligne.
3.Scan par la victime puis redirection vers un faux site.
4.Collecte des données ou installation d’un logiciel espion.
5.Exploitation des données.



Reconnaître une tentative de Quishing

Message urgent ou stressant.
Expéditeur inconnu ou étrange.
URL suspecte ou raccourcie.
Fautes d’orthographe ou grammaire.
Demande de données personnelles.
QR code dans un lieu public ou sur une affiche.
Facture inattendue.



Les pièges les plus fréquents

Fausse communication d’autorités (Justice, police).
Faux services clients, banques ou opérateurs.
Faux messages de proches (ex : demande d’aide urgente).
Faux messages de réseaux sociaux ou plateformes connues.



Les conséquences possibles

Usurpation d’identité.
Vol d’argent.
Ransomware (rançongiciel).
Fuite de données personnelles ou professionnelles.



Comment se protéger ?

Vérifier l’origine du QR code.
Ne pas scanner un code suspect ou inconnu.
Utiliser un lecteur de QR code sécurisé.
Ne jamais fournir de données sensibles après un scan.
Saisir manuellement l’URL en cas de doute



Exemples concrets de Quishing

QR collé sur une borne de paiement.
Faux QR code sur une amende ou une facture.
Lien dans un e-mail prétendant venir d’un service connu.



Que faire en cas de Quishing ?

Ne plus utiliser l’appareil si suspicion de malware.
Changer ses mots de passe immédiatement.
Contacter sa banque si données bancaires compromises.
Porter plainte auprès de la Division Spéciale de Cybersécurité (DSC) et
signaler l'attaque à la DCSSI



Conseils clés

Toujours vérifier où mène un QR code avant de cliquer.
Utiliser des protections antivirus et antiphishing.
Sensibiliser autour de soi : le quishing est en pleine expansion.


