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Définition

Le consent phishing est un type d'attaque dans lequel la victime est incitée a
accorder des autorisations a une application malveillante, souvent via une demande
d'accés OAuth (Protocole d'autorisation) qui semble légitime. Au lieu de voler votre
mot de passe, I'attaquant vous demande votre accord pour accéder a vos données

— et une fois que vous avez acceptg, il en prend le contrdle.
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Comment fonctionne une attaque de type consent phishing ?

e | 'attagquant crée une fausse application (ex : "Drive Cleaner”, "Document Viewer").
e || envoie un lien vers cette app via email ou QR code.
e Lors de l'ouverture, un message OAuth s'affiche :

» “Cette application veut accéder a vos contacts / fichiers / mails...”
e | avictime clique sur “Accepter” I'attaquant obtient les droits d'acces.
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Pourquoi c’est dangereux ?

e VVous n'entrez jamais votre mot de passe, donc l'attaque passe souvent inapercgue.
e | 'acces peut étre persistant, méme apres un changement de mot de passe.
e Tres utilisé contre les comptes Google Workspace, Microsoft 365, etc.
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Comment s’en protéger ?

e Lire attentivement les autorisations demandées par une application.

o Vérifier I'éditeur de 'application (est-il connu ? fiable ?).

e Ne pas autoriser des apps depuis des emails non sollicités.

e Révoquer régulierement les accés via Google / Microsoft dans les parametres de
sécurité.



