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L’attaquant ne cherche pas à pirater un système informatique, mais à tromper une personne via un e-mail bien
rédigé. Il se fait passer pour quelqu’un de confiance (PDG, fournisseur, avocat, RH, etc.) et demande une action
urgente :

Faire un virement
Envoyer des fichiers confidentiels
Modifier un numéro de compte
Acheter des cartes cadeaux

Le BEC, ou Compromission de messagerie d’entreprise, est une forme de cyberattaque très ciblée.
Elle vise les entreprises en exploitant la confiance que l’on accorde aux e-mails professionnels.

Définition

L’idée de base



Les cybercriminels usurpent une adresse e-mail professionnelle ou en créent une très similaire
pour :

Se faire passer pour un dirigeant, un fournisseur ou un partenaire.
Envoyer un e-mail demandant un virement urgent, une modification de RIB ou la
transmission de données sensibles.
Tromper la victime pour qu’elle exécute une action frauduleuse, souvent dans l’urgence.

Variantes fréquentes :
Fausse facture à payer
Faux ordre de virement du PDG (fraude au président)
Changement de coordonnées bancaires d’un fournisseur
Demande de documents RH ou fiscaux

Comment fonctionne une attaque de type BEC?



Vérification systématique :
Confirmer toute demande financière par téléphone ou en personne.
Vérifier l’adresse e-mail exacte (pas juste le nom affiché).

Bonnes pratiques techniques :
Activer la double authentification (MFA) sur les comptes e-mail.
Mettre à jour et surveiller les filtres anti-spam et antivirus.
Sécuriser les accès à l’infrastructure (VPN, mots de passe complexes…).

Sensibilisation du personnel :
Former les collaborateurs à détecter les signaux d’alerte.
Faire des campagnes de phishing simulé pour tester leur vigilance.

Processus internes :
Valider les virements à double signature.
Limiter les droits d'accès aux comptes et données sensibles.

Comment s’en protéger ?



❌ Ne plus interagir avec l’e-mail frauduleux.

🔐 Changer immédiatement les mots de passe des comptes compromis.

🧾 Rassembler toutes les preuves (e-mails, pièces jointes, adresses IP).

🏦 Contacter sa banque pour tenter de bloquer le virement.

🚓 Porter plainte auprès de la Division spéciale de cybersécurité (DSC) et signaler l'attaque à
la DCSSI.

Que faire si on est victime ? 


