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Objet Vulnérabilité dans Qnap NAKIVO Backup & Replication 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2025-ADS-096 
TLP WHITE 

 
Résumé 
Une vulnérabilité (CVE-2024-48248) a été découverte dans Qnap NAKIVO Backup & Replication. Elle 
permet à un attaquant de provoquer une atteinte à la confidentialité des données. 
Risque de sécurité 
Atteinte à la confidentialité des données 
Systèmes affectés 
NAKIVO Backup & Replication versions 10.11.3.86570 et antérieures sans le dernier correctif de sécurité 

Recommandations 
• Installer la dernière mise à jour dans App Center dès qu'elle sera disponible : 

https://www.qnap.com/en/app-center?os=qts&version=5.2.1~5.2.3 
• Se référer au Bulletin de sécurité Qnap QSA-25-08 du 22 mars 2025 pour plus de détails : 

https://www.qnap.com/go/security-advisory/qsa-25-08 
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