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AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilité critique dans WordPress Security Plugin WP Ghost
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-095

TLP WHITE

Résumé

Une vulnérabilité de sécurité de haute gravité a été identifi¢ dans le plugin WordPress populaire, WP Ghost.
Cette faille pourrait permettre a un attaquant d’exécuter Remote Code Execution (RCE) sur les systemes
affectés.

Risque de sécurité

e Parcours du chemin et d'inclure des fichiers arbitraires sur le serveur.
Systémes affectés
e Le plugin WordPress WP Ghost.

Recommandations

e Mettre a jour le plugin vers au moins la version 5.4.02 ou supérieure.
e Se référer au lien ci-dessous pour plus de détails :
https://wordpress.org/plugins/hide-my-wp/
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