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AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilité dans le CMS Drupal
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-094

TLP WHITE

Résumé

Une vulnérabilité a été corrigée dans le CMS Drupal. L’exploitation de cette faille permet a un attaquant
d'exécuter des scripts malveillants et de voler des informations sensibles.

Risque de sécurité

e Injection de code indirecte a distance (XSS)
o Atteinte a la confidentialité de données

Systémes affectés

e Drupal 10.3.x version antérieure a 10.3.14
e Drupal 10.4.x version antérieure a 10.4.5
e Drupal 11.0.x version antérieure a 11.0.13
e Drupal 11.1.x version antérieure a 11.1.5

Recommandations
o Installer la derniére version

o Se référer au Bulletin de sécurité de Drupal du 19 Mars 2025 pour plus d’information :
https://www.drupal.org/sa-core-2025-004
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