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Objet Vulnérabilité affectant le noyau Linux activement exploitée
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-054

TLP WHITE

Résumé

OpenSSL a publi¢ un avis de sécurité pour corriger une vulnérabilité affectant ses versions. L’exploitation de
cette faille peut permettre a un attaquant de réussir une attaque de type Man-in-the-Middle (MitM).

Risque de sécurité

e Elévation de priviléges
o Exécution de code arbitraire
Systémes affectés

Noyau de Linux sur plusieurs distributions (Debian, Ubuntu, Red Hat, Suse, ...).

Recommandations

Se référer aux bulletins de sécurité ci-dessous pour des mises a jour :
e Kernel linux :
https://lore.kernel.org/linux-cve-announce/2024120232-CVE-2024-53104-d78 1 @gregkh/T/

e Debian:
https://security-tracker.debian.org/tracker/CVE-2024-53104

e Ubuntu:
https://ubuntu.com/security/CVE-2024-53104

e Redhat:
https://access.redhat.com/security/cve/cve-2024-53104

e Suse:

https://www.suse.com/security/cve/CVE-2024-53104.html

Avenue Leopold S. Senghor, BP: 4026, Dakar E-mail : sncsirt@stcc-ssi.sn 12/02/2025
https://www.stcc-ssi.sn/ Téléphones : +221 33 8808349
+221 33 8226233



https://www.stcc-ssi.sn/
mailto:sncsirt@stcc-ssi.sn
https://lore.kernel.org/linux-cve-announce/2024120232-CVE-2024-53104-d781@gregkh/T/
https://security-tracker.debian.org/tracker/CVE-2024-53104
https://ubuntu.com/security/CVE-2024-53104
https://access.redhat.com/security/cve/cve-2024-53104
https://www.suse.com/security/cve/CVE-2024-53104.html

