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Objet Vulnérabilités dans Microsoft Azure 
Niveau de criticité IMPORTANT 
Référence SNCSIRT-2025-ADS-051 
TLP WHITE 

 
Résumé 
Deux vulnérabilités ont été corrigées dans les produits Azure. L’exploitation de ces failles permet à un 
attaquant d’exécuter du code arbitraire à distance et de réussir une élévation de privilèges. 
Risque de sécurité 
• Exécution du code arbitraire à distance 
• Elévation de privilèges 
Systèmes affectés 
• Azure Network Watcher VM Extension 
• Microsoft HPC Pack 2016 
• Microsoft HPC Pack 2019  
Recommandations 
Se référer au guide de sécurité Microsoft pour les mises à jour : 

https://msrc.microsoft.com/update-guide/  
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