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AVIS DE SECURITE

Objet Vulnérabilités critiques dans plusieurs produits Microsoft
Niveau de criticité IMPORTANT

Référence SNCSIRT-2025-ADS-048

TLP WHITE

Résumé

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les produits Microsoft.

Risque de sécurité

e Exécution du code arbitraire a distance

o Contournement de la politique de sécurité
e Elévation de priviléges

e Usurpation d’identité

e Déni de service

Systémes affectés

e CBL Mariner 2.0 ARM

e CBL Mariner 2.0 x64

e Microsoft Outlook pour Android

e Microsoft PC Manager

e Microsoft Surface Go 2

e Microsoft Surface Go 3

e Microsoft Surface Hub

e Microsoft Surface Hub 2S

e Microsoft Surface Hub 3

e Microsoft Surface Laptop Go

e Microsoft Surface Laptop Go 2

e Microsoft Surface Laptop Go 3

e Microsoft Surface Pro 7+

e Microsoft Surface Pro 8

e Microsoft Surface Pro 9 ARM

e Surface Laptop 3 with Intel Processor
e Surface Laptop 4 with AMD Processor
e Surface Laptop 4 with Intel Processor
e Surface Windows Dev Kit

Recommandations

Se référer au Bulletin de sécurité Microsoft du 11 Février 2025 pour les mises a jour :
https://msrc.microsoft.com/update-guide/
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