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AVIS DE SECURITE
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DES SYSTEMES D'INFORMATION

Objet Vulnérabilités dans les produits Atlassian
Niveau de criticité IMPORTANT]

Référence SNCSIRT-2024-ADS-230

TLP WHITE

Résumé

Plusieurs vulnérabilités ont été corrigées dans les produits Atlassian.
Risque de sécurité

« Déni de service
« Contournement de la politique de sécurité

« Injection du code indirect a distance

Systémes affectés

« Jira Service Management Data Center versions 5.13.x a 5.17.x antérieures a 5.17.4
« Jira Service Management Data Center versions 5.12.x antérieures a 5.12.14

« Jira Service Management Data Center versions 10.0.x antérieures a 10.1.1

« Confluence Data Center et Server versions antérieures a 7.19.26

« Confluence Data Center et Server versions 8.6.x a 8.9.x antérieures a 8.9.3

o Confluence Data Center et Server versions 7.20.x a 8.5.x antérieures a 8.5.11

Recommandations
Se référer au Bulletin de sécurité Atlassian du 15 Octobre 2024 :

e https://jira.atlassian.com/browse/confserver-97794

e https://jira.atlassian.com/browse/confserver-98189

e https://jira.atlassian.com/browse/confserver-98190

e https://jira.atlassian.com/browse/confserver-98205

e https://jira.atlassian.com/browse/jsdserver-15617
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