Présidence de la République

Secrétariat genéral . O
Direction'Generale du Chiffre et de/la Securité des Systemes d’Information D C S S I
* —

’_—-——Autorité-Nationale de Cybersecurite

AVIS DE SECURITE

DIRECTION GENERALE DU CHIFFRE ET DE LA SECURITE
DES SYSTEMES D'INFORMATION

Objet Vulnérabilités critiques dans SolarWinds Web Help Desk

Niveau de criticité

Référence SNCSIRT-2024-ADS-229

TLP WHITE

Résumé

SolarWinds a publié des mises a jour de sécurité corrigeant plusieurs vulnérabilités critiques dans leur solution
Web Help Desk.

Risque de sécurité

Exécution de code arbitraire a distance.
Systémes affectés

« SolarWinds Platform versions 2024.x antéricures a 2024.4

o Serv-U versions 15.x antérieures a 15.5

Recommandations
Se référer au Bulletin de sécurité SolarWinds du 16 Octobre 2024 :

https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45715
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45714
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45711
https://www.solarwinds.com/trust-center/security-advisories/cve-2024-45710
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