REPUBLIQUE DU SENEGAL
UN PEUPLE -UN BUT- UNE FOI

ANNEXE [1

Forme et contenu du dossier de déclaration ou de demande d'autorisation de fourniture, d’exportation,
d’importation ou d’utilisation d’un moyen ou d’une prestation de cryptologie

Le formulaire doit étre adressé en trois exemplaires au Secrétariat Général de la Présidence de la République,
Service Technique Central des Chiffres et de la Sécurité des Systémes d’Information (Commission nationale de
Cryptologie) 1, Avenue Léopold Sédar Senghor,

BP 4026 Dakar

Téléphone : 33 880 83 47/ 33 821 49 75/33 880 83 45

Télécopie : 33 823 28 40/ 33 821 86 60,

Mail: stccam@stcc-ssi.sn

Site: www.stcc-ssi.sn

Numéro de dossier (réservé a I’adminiStration) & ..........oouiitiittiitt ittt et ee et eeeaaeaieeeaans

A°) DECLARATION D OPERATION REILATIVE A UNMOYEN DE CRYPTOLOGIE

Déclaration :
O  de fourniture d’'un moyen de cryptologie :
U d’importation en Provenance de.............o.uerieiuit it
U en vue de la fourniture d’un moyen de cryptologie pour une durée de ...... .. (cing ans au maximum) ;
U en vue d’une prestation de cryptologie pour une durée de ...... ............ (cing ans maximum) ;
U en vue d’utilisation pour une durée de ...... .......... (trois mois au maximum) ;
U en vue d’une exportation pour une durée de ... ...... (trois mois au maximum) a destination de
U de renouvellement en cas de :
U modification des caractéristiques techniques ;
U changement de nom commercial ;
U changement technique du moyen de cryptologie ;

A.1°/ Déclarant
A.1.1 Société

Joindre un document présentant la société, un extrait du registre de commerce datant de moins de trois mois (ou un
document équivalent pour les sociétés de droit étranger), une facture SDE, SENELEC ou SONATEL au nom du
déclarant avec indication du domicile et une copie 1égalisée de la Carte nationale d’Identité :

5 O PP
RaiSON SOCIALE & ...nee
INAIONAIILE & ... e
NN E A & e e
A S SE  eiti ettt aas
NUmMEro de tEIEPRONE : ...ttt e e
DR80T (o R« (S <] (<o o] o) T
Adresse du courrier EleCtronIQUE & ........o.eeetit it
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Personne chargée du dossier administratif
Prénoms €L nOM & ..o.ieie i
INAIONALIEE = ...
A S & ..ttt e
NUMEro de tEIEPNOMNE = ... ..ot
Adresse du COUTITIET ElECIIONMIUE : ....uuintirteet ettt et et et et et et et et et et ete et eneaneaneaneaneanns

A.1.2 Particulier
Joindre : Une facture SDE, SENELEC ou SONATEL au nom du déclarant avec indication du domicile et une
copie légalisée de la Carte nationale d’Identité.
PrénOomS €t MO & ... i e
NatIONAlItE & ..o
2 =17 T
NUmEro de tEIEPROMNE & ... .ottt e
Adresse du courrier EleCtIrONIGUE & .....vueieeiet ettt ettt et ettt et e e e ae e

A.2°/ Moven de cryptologie objet de la déclaration

A.2.1 Moyen de cryptologie
Joindre une brochure commerciale du moyen de cryptologie et le manuel utilisateur
RE&férence COmMmMETrCIale = .........ouiiei e
REFEIeNCe CONSITUCTEUL & .. ...eitt ittt et e e e
5255 105
Description succincte du moyen et de ses fonctionnalités : ................cooeviiiiiiiian...
Catégorie du moyen de cryptologie :
Logiciel de chiffrement pour ordinateur personnel
Systéme d’exploitation
Messagerie électronique
Systéme de chiffrement au niveau du réseau
Téléphone ou télécopie
AULTES (A PIECISET) & vuvitt ettt e et et e e r e e e nee e

ooooog

A.2.2 Fabricant du moyen de cryptologie (si différent du déclarant)
) 0 U
INAIONAIIEE & ... e e
Raison SOCIALE 1 ... oot e
LSS .ottt
NUMETo de tEIEPIONE & ...t e e e e e e
NUMEIO dE tEIECOPIE = ...ne ettt et e
Adresse du COUITIEr ELECLIONIGUE & .. vuviutintiet et ettt et et ettt et et et e e et eteseaeneeaensaneaneanns

A.2.3 Personne chargée du dossier technique
Joindre : Une facture SDE, SENELEC ou SONATEL au nom de la personne chargée du dossier technique avec
indication du domicile et une copie légalisée de la Carte nationale d’Identité :
Prénoms ©F MOM & ...ttt e
ATESSC = .ottt e
NUMEro de tEIEPRONE : . .oeiiit e e e et
NUMEIO € tEIECOPIE = . ntietitt ettt ettt ettt et e et et et e e et e et e et et e e e e e et e e aenens
Adresse du COurtier EleCtrOMIQUE & .....veiett ittt et et e e et e e et e et et e e e e e eaeeneanens
A.2.4 Services de cryptologie fournis
L INEEGIITE oot
L AUthentifiCatiON ...........ooiieiii e e e
L SIENATULE ...oeti e
U Confidentialité ............covvivniiniiiiei e,
L Controle dPACEES ...n.vvieiiie i
U Autre(s) a préciser: .................
A.2.5 Mise en ceuvre des algorithmes
U Logiciel.
U Matériel (2 PréCISET) & ..uvniri it
A.2.6 Normes ou standards de sécurité du moyen
U Normes ou standards (& PrECISET) & ... ..ovuiueenie e et e e e e
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Je soussigné

A.3°/ ATTESTATION

(0T 000) 10 ST 1) 1 1) agissant en qualité de
, pour le compte de ................oeeiinnln. , représentant le déclarant, certifie que les

renseignements figurant sur cette déclaration et qui y sont joints, sont exacts et ont été établis de bonne foi, et que
le déclarant s’engage a porter a la connaissance de la Commission nationale de Cryptologie, sans délai, tout
¢lément nouveau de fait ou de droit de nature a modifier cette déclaration ou les éléments joints, toute modification,
toute fausse déclaration ou tout manquement aux engagements souscrits m’exposant aux sanctions prévues aux
articles 19 et 20 de la Loi n°® 2008-41 du 20 aofit 2008 sur la Cryptologie au Sénégal.

Eléments technigues a joindre au dossier de déclarationd o p ération rela tive a un moyen de cryptologie

1. Les éléments nécessaires pour mettre en ceuvre le moyen de cryptologie :

a.
b.
C.

d.

Deux exemplaires du matériel de cryptologie ou du logiciel concerné ;

Les guides d’installation du moyen de cryptologie ;

Les dispositifs d’activation du moyen, s’il y a lieu (numéro de licence, numéro d’activation, dispositif
matériel, etc. ...) ;

Les dispositifs d’injection de clé ou d’activation du réseau, s’il y a lieu.

2. Les éléments relatifs aux algorithmes cryptographiques :

a.

b.

La description des fonctions de cryptologie offertes par le moyen (chiffrement, signature, gestion de clés, ...) ;
Soit la description compléte des procédés de cryptologie employés, sous la forme d’une description
synoptique et mathématique et d’une simulation dans un langage de haut niveau ; soit la référence a un
dossier préalablement déposé pour un moyen employant les mémes procédés de cryptologie ; soit la
référence a un standard reconnu, non équivoque, et dont les détails techniques sont accessibles aisément et
sans condition , avec les paramétres et les modes opératoires de sa mise en ceuvre

Si le procédé de chiffrement mis en ceuvre dans le moyen n’est pas un standard reconnu, trois sorties de
référence du procédé de chiffrement, sous format électronique, a partir d’un texte clair et d’une clé choisie
arbitrairement, qui seront fournis, dans le but de vérifier la conformité de la mise en ceuvre du procédé a la
description de celui-ci.

3. Les éléments relatifs a la gestion des clefs

o a0 o

f.
4. Lesélé

Le procédé de génération et de mise a jour des clés ;
Le mode de distribution des clés ;

Le format de transmission des clés ;

Le format de conservation des clés ;

Le mode de destruction des clés ;

La longévité des clés.

ments relatifs a la protection du procédé de chiffrement a savoir la description des mesures techniques

mises en ceuvre pour empécher ’altération du procédé de chiffrement ou de la gestion de clés associée.
5. Les éléments relatifs au traitement des données :

a.

b.

La description des prétraitements subis par les données claires avant leur chiffrement (compression,
formatage, ajout d’un en-téte, etc.) ;

La description des post-traitements des données chiffrées, aprés leur chiffrement (ajout d’un en-téte,
formatage, mise en paquet, etc.) ;

Trois sorties de référence du moyen, sous format électronique, effectuées a partir d’un texte clair et d’une clé
choisie arbitrairement, qui seront aussi fournis dans le but de vérifier la mise en ceuvre du moyen par rapport
a la description de celui-ci.

6. Les éléments relatifs a 1a mise en ceuvre de la cryptologie (2 ne fournir que sur demande de la Commission nationale de
Cryptologie):

a.

b.

Le code source du moyen, et les éléments permettant une recompilation du code source ou les références des
compilateurs associés ;

Les références des composants intégrant les fonctions de cryptologie du moyen et les noms des fabricants de
chacun de ces composants ;

Les fonctions de cryptologie mises en ceuvre par chacun de ces composants ;

La documentation technique du ou des composants réalisant les fonctions de cryptologie ;

Les types des mémoires (flash, ROM, EPROM, etc.) dans lesquelles sont stockées les fonctions et les
paramétres de cryptologie ainsi que les références de ces mémoires.
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B°) DECLARAT ION DE FOURNITURE D UNE PRESTATION DE CRYPTOLOGIE

B.1°/ Déclarant

B.1.1/ Société
Joindre un document présentant la société, un extrait du registre de commerce datant de moins de trois mois (ou un
document équivalent pour les sociétés de droit étranger), une facture SDE, SENELEC ou SONATEL au nom du
déclarant avec indication du domicile et une copie 1égalisée de la Carte nationale d’Identité.
)5 N
RaiSON SOCIALE © ...t
INATIONALIEE & ... e e e e e
NN E A & e e e
AT & ettt et
NUumEro de tElEPRONE & ... . i
NUMETO dE EIECOPIC & o.vineiietiit ittt ettt et e e et e e e e e te e eeeeneaaens
Adresse du courrier EleCtrONIGUE & .....iviieiiri ittt ettt et et et et et ee e entereeeaaneaneaneanas

Personne chargée du dossier administratif
Prénoms €t N0 & ... e
INAHONALIEE & ...t e e e e
N LT
NUMEI0 de tE1EPNONE ...\ et e e ettt e e et e et et et
Adresse du COUTTIET €lECIIOMIQUE & .....utntint ettt ettt et et et et et et et et e e eteeteeneaneanennenans

B.1.2 Particulier
Joindre : Une facture SDE, SENELEC ou SONATEL au nom du déclarant avec indication du domicile et une
copie légalisée de la Carte Nationale d’Identité.
PrenOmIS Ct MOIIY & ... it e
NAHIONALIEE ..o e s
e 11T
NUMEro de tEIEPRONE : .. .uiii i ettt e e e
Adresse du courrier EleCtrONIUE & .....u..ieiet ettt ettt ettt et e e e e e e

B.2°/ Description de la prestation :
B.2.1 Catégories d’utilisateurs auxquelles est destinée la prestation :

Administrations (préciser) .................
Grandes entreprises (PréCiSer) ........ovvverrereenrennennnn.
Etablissements financiers (Préciser) ............oovveveeveennnnnnn.
PME (PréCiSer) .....oovvvriiniiiiiiiiieiiieeieeiiaannns
Professions libérales (Préciser) .......ocovvviviiiiiieiiiniiinennnnnn.
Autres (préciser avec le secteur d’activit€) ............ooevviiiiiiiiiin.nn.

oooooog

B.2.2 Types de données concernées par la prestation : Préciser
le type de données concernées par la prestation (données personnelles, médicales, financiéres,
AdMINISIIALIVES, ... AUITES) & .ottt ittt ettt ettt et et et e et et et e e et e e et e ete et e et e et eaneeaneeaeanens

B.2.3 Services de cryptologie fournis
Préciser les noms des algorithmes utilisés et la longueur maximale des clés cryptographiques pour chaque
algorithme :
Intégrité
AUthentifiCatiON ... . ..ot e
N e 0 T2 XD (T
Confidentialité ...............ccooiiiiiiii,
Archivage s€CUriSE .......ooviiiiiiii i
Gestion des clés cryptographiques
Certification de clés ou de données
Autre(s) a préciser : .................

pooooo0ooo
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B.2.4 Personne chargée du dossier technique
Joindre : Une facture SDE, SENELEC ou SONATEL au nom de la personne chargée du dossier technique avec
indication du domicile et une copie 1égalisée de la Carte nationale d’Identité.
PreNOmMS @8 MM & L.ttt e e e e
INALIONALIEE & ...ttt e
AT .ottt
DA R8T Ao R« (SR <] 1<7 014103 4 U
DA R 881S) (o R« (S <] 1< o7 o) o) L
Adresse du courTier ElECtTONMIQUE : ... ...ttt ettt ettt ettt e et et et et et e e e e ateaaeaans

B.3°/ Moyens cryptologiques mis en ceuvre par le prestataire pour fournir sa prestation:

Référence commerciale des moyens :

Référence constructeur des moyens :

Version : ..........

Le cas échéant, référence des déclarations ou des autorisations relatives auXx moOyens : ..........cceeeeveeennns

ooo

B.4°/ ATTESTATION

Je soussigné (Prénoms, TOM) .......c.eeviererreriiirereens trerrenrrerrenees cvreeeneenennen agissant en qualité de
...................... , pour le compte de ........... ................, représentant le déclarant, certific que les
renseignements figurant sur cette déclaration qui y sont joints, sont exacts et ont été établis de bonne foi, et que le
déclarant s’engage a porter a la connaissance de la Commission nationale de Cryptologie, sans délai, tout élément
nouveau de fait ou de droit de nature a modifier cette déclaration ou les éléments joints, toute modification, toute
fausse déclaration ou tout manquement aux engagements souscrits m’exposant aux sanctions prévues aux articles
19 et 20 de la Loi n° 2008-41 du 20 aott 2008 sur la Cryptologie au Sénégal.

Date:.ooiiiiiiiiii,
Signature
Eléments techniques & joindre a la déclaration de fourniture d’une prestation de cryptologie
1. La description des services offerts aux utilisateurs de la prestation ;
2. Ladescription des fonctions cryptologiques mises en ceuvre par le prestataire ;
3. Ladescription des locaux utilisés pour mettre en ceuvre la prestation ;
4. Ladescription des matériels et logiciels informatiques et notamment des moyens de cryptologie utilisés par le

prestataire ;

5. Ladescription des systémes de protection physique et de contréle d’accés aux locaux et aux systémes informatiques
du prestataire ;

6. Lorsque la prestation consiste en la gestion des clefs cryptographiques ou des certificats électroniques au profit des
utilisateurs :

a. La description de la procédure de génération des clefs et des certificats ;

b. La description de la procédure de distribution et de remise des clefs et des certificats aux utilisateurs ;

c. La description des mesures techniques et organisationnelles mises en ceuvre pour la protection et la
conservation des clefs ;

La description de la procédure de recouvrement des clés (uniquement pour la confidentialité) ;

e. Lesréférences des moyens de cryptologie mis en ceuvre par les utilisateurs de la prestation, lorsque ces
moyens sont spécifiquement congus pour fonctionner avec les clefs ou les certificats délivrés par ce
prestataire agréé par la Commission nationale de Cryptologie (Article 12 de la loi n® 2008-41 du 20 aott
2008).
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C°/ DEMANDE D’ AUTORISATION D’OPERATION RELATIVE A UN MOYEN DE CRYPTOLOGIE

Demande d’autorisation :
U de fourniture pour une durée de .............. (cing ans au maximum) en vue de ’utilisation :

O individuelle

O collective
U d’importation pour une durée de ............. (cing ans au maximum) en provenance de .......................
U d’exportation pour une durée de ............. (cing ans au maximum) a destinationde ...........................
U d’utilisation a usage :

U individuelle pour une durée de ................ (cing ans au maximum)

U collective pour une durée de ................ (dix ans au maximum)

U de renouvellement en cas de :
U modification des caractéristiques techniques ;
U changement de nom commercial ;
U changement technique du moyen de cryptologie ;
U fin de la période de validité de I’autorisation.

C.1°/ Demandeur d’autorisation

C.1.1 Société

Joindre un document présentant la société, un extrait du registre de commerce datant de moins de trois mois (ou un
document équivalent pour les sociétés de droit étranger), une facture SDE, SENELEC ou SONATEL au nom du
déclarant avec indication du domicile et une copie légalisée de la Carte nationale d’Identité.

DENOMINALION SOCIALE : ....iuiiiiiiieiieiti ettt ettt st e bbbt et e st et e e s bt ese et et et e sbeeseenbententeas

ININE A & ettt ettt ettt ettt et e s e e te et e s te e et ens e e s e es e e st ens e s e e Rt s e en s et e ehe st eneens e beeseeneensense st eneeneeneas
INATIONALITE 1 ettt et b e b e sh e s bt e s bt e st e ea bt e s tesh e e bt e e bt eaeesa e e eabeeseeebt et e enbeebeeneeennean

N (S PSPPSR

NUMETO de tEIEPROME = ...ttt ettt et e e a e s b eesaeeaeeene e e bt e bt enteeneeeneeenneneens

INUMETO A€ tEIECOPIC & .oeeiviieiiiieitii et ete ettt e ettt et e et e et e e bt e e et eeetaeesteeesseeessbeensaesssseesseessseeasseesssaesseeansseenssensseens

Adresse du courrier €1ectroniquE : .......ceeveervereerieneeieieenee e

AATESSE AU SIEE TNTETIIEE I ...eueiiiiiiiiieiie ettt ettt ettt b e s h e st et e bt et e eb e et e e st e e sbeenbeenbeenteenbeeaeeeaee

Personne chargée du dossier administratif
INOIL € PIEIIOIMIS & ..viieuiiieiieeitie ettt et e ettt e ettee e teestbeeeebeesseeesbeeessseeasssesssaassseessseessseassssesseeassaeensseenssaenseesnsseenseennses
INALIONALIEE & oottt et ettt e h e s b e e bt e s bt e ebe e st ea bt ea b e e s bt eat e eab et e e sb e e sheees e e bt enbeenteenseeneeaneens
ALATESSE & ettt b a e bt h et h e eh bt bbbt e bttt eh et e bttt et e et e et e st et bee e
NUMETO dE tEIEPIONE © ...evieeiiiiiiece et ettt e et e e eebeetbeetbeesbe e tseessseensseensaeensseessseensns
NUMEIO A€ LEIECOPIC & 1vvierieiieiiieiii ittt st et et et st e staesteessbe st esse e seesseesseesseasseseenseessseasseassenseesaeseensennns
Adresse du COUITIET ElECIIOMIQUE :© ....vieeuvieiiieiiieeieeeieeteeetee et e eteestree st be e taeesaseesseesseessseesssaessseensseessseenseeenses

C.1.2. Particulier

Joindre : Une facture SDE, SENELEC ou SONATEL au nom du déclarant avec indication du domicile et une
copie légalisée de la Carte nationale d’Identité.

Prénoms € INOITL 1 ..ooiiiiiiiiiiiii ettt ettt e e ettt e e e ettt e e e ata e e e e easaeeeaseeeesssaesasseeeansseseeasaeeeanssesennsreeas
INGUONALIEE 1 ..ottt ettt et e ettt e et e et e e et e e et e e eeaeeeateeeasaeeaseeeaseeeasesenseeaaseeeaseeenreeenss
AQTESSC & oo et ee—— e e e ——eeee——eeee——eeea——aeee—eeeeateeearaaeeenaeeeeanes
NUMETO dE tEIEPIONE : ...ttt e et e ettt e et e e teeesbeeesbaesseeesbaeessseessseensseensseessseenses
801G oI IS ) (T} o) T TS PS
Adresse du COUITIET EIECITONIGUE : ...vvevieiieriieiiesteeteeteeie et eteesteetesteessaesseeseesseassesseesseesseesseeensesseesseesseensennss
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C.2°/ Moyen de cryptologie auquel s’applique la demande d’autorisation

C.2.1. Moyen de cryptologie

Joindre une brochure commerciale du moyen de cryptologie et le manuel utilisateur :

REfETeNce COMMETCIALE I ..ottt sttt et ettt e e bt et eneeneenee
REFEIENCE CONSLIUCIEUL & ..iiiiiiiiiiiieiiete ettt ettt et ettt e bt e bt e sbeesbeenbeesbeenbeenteeas
VIBISION & oiiiiiitiietieetie ettt ettt et e e et e ettt e eabeeeseeeesseeasseeaseeaaseeentaeeasseenseeensseeesseeasseeesbeenseeeataeenteeensseeebeeentaeenreeenres
Description générale du moyen et de ses fonctionnalités : ..........ccccveeviercieeiiiniienienieieereeieens

Classer le moyen de cryptologie dans une ou plusieurs des catégories proposées ci-dessous :

Logiciel de chiffrement pour ordinateur personnel.

Systéme d’exploitation.

Messagerie €lectronique.

Systéme de communication sans fil.

Moyen de chiffrement au niveau du réseau.

Téléphone ou télécopie.

ATULTES (A PIECISET).eutieeiiiieiiie ettt ettt eetteesteeeteesaeesbeeebeesbaeessseessseeaseeesseassseessseessseeseensssaessseesnseesseeensns

ooo0o0o

C.2.2. Fabricant du moyen de cryptologie (si différent du demandeur d’autorisation)

DENOMINATION SOCTALE 1 ...ttt ettt ettt et e bt e et et eeae e be e et e et e s st e sbeenbesnseenbeeneesaeens
NN E A 1 ettt ettt sttt h e e b e a e bbbt a et he bt e et ettt ekt eh e en e e bt heeae ettt beebe et enees
INATIONALIEE ..ttt ettt ettt et e h bt e et e e et e bt et e et e e a b e em bt eaeeebeea e e eabeemteenbeebeesbeenbeenteenteens
ALTESSE 7 ottt a et h bbbt et bt b et et b e bt b e h e e b bt ee e ettt eee et et e be bt e tete b
NUMETO € TEIEPRONE = ...oieiiiiiieciiie ettt e e et e e ste e e te e e tbeesteeestaeessessseessseessseeasseesssaeensseeseeans
INUMEIO @ tEIECOPIE & 1.evrieeniietieiie ettt ettt ettt ettt et e st e et e bt e st e seenseesseenseeseesseesseesseesseensannseenseansennnes
Adresse du COUITIET ELECITOMIQUE : ....vievuvieiiieiieeeieeeie ettt e eteeeteeeteestreessteeetbeessseessbeseseeassaeessaesenseessseesnseensseensns
AdresSe AU SIEE INTEITICT & ..ouviiiiiiiitii e et ettt et e et e et e e eteeeateeeetaeeabeeeteeesbeeaaeessseeasseeesesesseessseenseeas

C.2.3. Personne chargée des éléments techniques
Joindre : Une facture SDE, SENELEC ou SONATEL au nom de la personne chargée du dossier technique avec
indication du domicile et une copie 1égalisée de la Carte Nationale d’Identité.
INOITL € PIEIOINS : ..viiiiiieiiieiieeeieeetee et e et e e etbeesteeessteesteesseeesseeesseeessaessseessseesssaessseeassesssesensseesseessseensseenssennseens
BT (o) SRS
AUTESSE ettt h ettt h ettt a ettt h e et et b e e h e bt ea e en e et et en e et e bt e st et et e bt bt entete b
NUMETO de tEIEPROME & ...eeieiiiiieie ettt ettt et e s bt e e bt e saeeseesneeenteeseentesneesneeenseseens
NUMETO @ tEIECOPIC & o.vveeviieiieeeiee et ettt e et e e st e bt e ebeesabeeebeeetbeessseeesseessseessseessasensaeansseensessssesensseasseens
Adresse du COUITIET EIECIIONMIGUE : ...vvevieiieriieiierieeieeteete et eteeteetesseesseesseesseesseessesseeseesseeseeessesseessessssensennss

C.2.4. Services de cryptologie fournis
Préciser les noms des algorithmes utilisés et la longueur maximale des clés cryptographiques pour chaque

algorithme :

STGNALUTE 7 1ttt ettt ettt s et ettt e ate e et e ebe et e ente e bt e st e enseenseenseeseeeaeeeseesseeneeenaesnsesnsesneanseens
CONTFIAENTIAIIEE & ...ttt ettt et e et e e st e ae e e st e be e eseesneesseesseenseennes
ATULTES (A PIECISET) & 1uveenvieetieieetiesiteettete e ttestteteentee bt eseesseeaseesseesseanseaaseenseaneeessesseesaeenseensesnseensesntenseens

U0oo00

C.2.5. Mise en ceuvre des algorithmes

U Logiciel.
L MALETIEL (A PIECISET) & w.vveevveereeceeeeteeeeeeeetete et e et es e s e s s s st et et es e etes et et enees et et es et esenessesesaeeanneans

C.2.6. Normes ou standards de sécurité du moyen

U Normes ou Standards (& PIECISET) : .....c.evveveuerieeeeeeteeeeeieeeteteseseeeteses et essesesesesesessesesesesesessssesesesssesesesens
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C.3 Attestation

J& SOUSSIZNE (PIENOIMS, TMOIM) I wuviiiiiieiiieiieeiteattestteeteesteenteesteeaeeenteeueeeseessseeseesee st ensanseeseenseesseenseseneesasesneenseenseas agissant
N QUALIEE @ 1 eeiiiiiieie e e e b a e et e e ta e e tbe e teetbeenabeeearaeenns pour le compte de
........................................ , représentant le demandeur d’autorisation, certifie que les renseignements figurant sur
cette demande d’autorisation et qui y sont joints, sont exacts et ont été établis de bonne foi, et que le demandeur
s’engage a porter a la connaissance a la Commission nationale de Cryptologie, sans délai, tout ¢lément nouveau de
fait ou de droit de nature a modifier cette demande ou les éléments joints, toute omission ou toute fausse
déclaration exposant le demandeur aux sanctions prévues aux articles 19 et 20 de la loi n® 2008-41 du 20 aofit
2008.

Signature
Eléments technigues a joindre a la demande d’autorisation d’ une opération relative a un moyen de cryptoloagie

1. Les éléments nécessaires pour mettre en ceuvre le moyen de cryptologie

a. La référence commerciale du produit :

b. Deux exemplaires du matériel de cryptologie ou du logiciel concerné ;

c. Les guides d’installation du moyen ;

d. Les dispositifs d’activation du moyen, s’il y a lieu (numéro de licence, numéro d’activation,
dispositif matériel, etc.) ;

e. Les dispositifs d’injection de clé ou d’activation du réseau, s’il y a lieu.

2. Les éléments relatifs aux algorithmes cryptographiques :

a. La description des fonctions de cryptologie offertes par le moyen (chiffrement, signature, gestion de clés, etc.) ;
Soit la description compléte des procédés de cryptologie employés, sous la forme d’une description
synoptique et mathématique et d’une simulation dans un langage de haut niveau ; Soit la référence
a un dossier préalablement dépos¢€ pour un moyen employant les mémes procédés de cryptologie ;
Soit la référence a un standard reconnu, non équivoque, et dont les détails techniques sont
accessibles aisément et sans condition, avec les parametres et les modes opératoires de sa mise en ceuvre ;

c. Si le procédé de chiffrement mis en ceuvre dans le moyen n’est pas un standard reconnu, trois
sorties de référence du procédé de chiffrement, sous format électronique, a partir d’un texte clair et
d’une clé choisie arbitrairement, qui seront aussi fournis, dans le but de vérifier la conformité de la
mise en ceuvre du procédé a la description de celui-ci.

3. Les éléments relatifs a la gestion des clés :

Le procédé de génération et de mise a jour des clés ;
Le mode de distribution des clés ;

Le format de transmission des clés.

Le format de conservation des clés ;

Le mode de destruction des clés ;

f. Lalongévité des clés.

4. Les ¢éléments relatifs a la protection du procédé de chiffrement, a savoir la description des mesures techniques mises
en ceuvre pour empécher I’altération du procédé de chiffrement ou de la gestion de clés associée.
5. Les éléments relatifs au traitement des données :

a. La description des prétraitements subis par les données claires avant leur chiffrement (compression,
formatage, ajout d’un en-téte, etc.) ;

b. La description des post-traitements des données chiffrées, aprés leur chiffrement (ajout d’un en-
téte, formatage, mise en paquet, etc.) ;

c. Trois sorties de référence du moyen, sous format électronique, effectuées a partir d’un texte clair et
d’une clé choisie arbitrairement, qui seront aussi fournis, dans le but de vérifier la mise en ceuvre
du moyen par rapport a la description de celui-ci.

6. Les ¢éléments relatifs a la mise en cecuvre de la cryptologie (2 ne fournir que sur demande de la Commission
nationale de Cryptologie) :

a. Le code source du moyen, et les ¢léments permettant une recompilation du code source ou les
références des compilateurs associés ;

b. Les références des composants intégrant les fonctions de cryptologie du moyen et les noms des
fabricants de chacun de ces composants ;

c. Les fonctions de cryptologie mises en ceuvre par chacun de ces composants ;

d. La documentation technique du ou des composants réalisant les fonctions de cryptologie ; Les types des mémoires (flash,
ROM, EPROM, etc.) dans lesquelles sont stockés les fonctions et les paramétres de crypto.

a0 oe
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